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Resumen

Las redes sociales han supuesto una revo-
lucién social y cultural generando dindmicas
sociales muy positivas. Pero también ha su-
puesto una nueva variante de delitos relacio-
nados con la integridad fisica, psicoldgica e
intelectual de los individuos. A través de este
articulo se pretende poner de manifiesto lo
que suponen esta serie de conductas delic-
tivas que tienen como base el ciberacoso.
La palabra ciberacoso se utiliza de manera
general para definir una serie de précticas y
mas especificas que las propias de este tér-
mino. Esta investigacién busca conceptuali-
zar y distinguir las diversas formas de abuso
y agresion como es el ciberbullying, el cibera-
coso sexual, el grooming o el ciberstalking y
otras, que se definirdn a lo largo de este texto
como un punto de partida para poder iden-
tificarlas e intentar atajarlas. La metodologia
utilizada es exploratoria-descriptiva.

Palabras clave: ciberacoso, acoso sexual,
grooming online, redes sociales, sextorsion, TIC.
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Abstract

Social networks have brought a social and
cultural revolution, generating very positive
social dynamics. But it has also involved a
new variant of crimes related to the physi-
cal, psychological and intelectual integrity of
individuals. Through this article, it is inten-
ded to highlight what this series of criminal
behaviors based on cyberbullying. The word
cyberbullying is used in a general way to de-
fine a series of practices and more specific
tan those of this term. This research seeks
to conceptualize and distinguish the various
forms of abuse and aggression such as cy-
berbullying, sexual cyberbullying, grooming
or cyberstalking and others, which will be de-
fined throughout this text as a starting point
to identify and try to tackle them. The metho-
dology used is exploratory-descriptive.

Keywords: Cyberbullying, ICT, online groo-
ming, sextortion, sexual harassment, Social
networks.
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1. Introduccién

Hay una tendencia a demonizar las redes sociales por su funcién mediadora entre los indivi-
duos que acosan y sus victimas, pues Internet, sin duda, ha amplificado las conductas delic-
tivas que acaban persiguiendo, acechando y acosando de forma compulsiva a su victima, sin
que las negativas de esta cambien su obsesidn. La presente investigacién pretende aportar
una conceptualizacion del acoso a través de plataformas digitales que ayude a eliminar esta
lacra social por parte de todas las Instituciones implicadas en las diversas situaciones.

El ciberacoso es una conducta abyecta que se manifiesta de formas distintas segin sea el
entorno de la victima y el objetivo que se persigue. Diversos autores han tratado de apor-
tar una definicién que acotara todas sus manifestaciones: "Aquella forma de comportamiento
agresivo no deseado, realizado por otro individuo o grupo, con el/los cual/cuales la relacién
no es amistosa, que supone la percepcién de un desequilibro de poder de forma repetitiva, o
con altas probabilidades de repetirse” (Gladden et al.,, 2014). Cada vez son mds los casos de
acoso que salen a luz, en la mayoria de los cuales las victimas han sido el blanco de una serie
de conductas y comportamientos vejatorios llevados a cabo por otra persona conocida como
agresor o acosador.

Este articulo tedrico de investigacion parte de la necesidad de conceptualizar y distinguir las
diversas formas de abuso y agresién como es el ciberbullying, el ciberacoso sexual, el groo-
ming o el ciberstalking y otras, que desarrollaremos debidamente a continuacién. El acoso
puede tomar muchas formas y darse en una gran variedad de contextos por ello durante los
ultimos afios son muchos los estudios realizados por parte de educadores, psicélogos y crimi-
nélogos, entre otros, sobre el acoso y sus variantes digitales. Se ha mostrado como un campo
de estudio en el que podemos observar dos grandes vertientes. Una de caracter multidiscipli-
nar en la que podemos incluir algunas de las disciplinas anteriormente citadas y que pretender
acotar cada una de estas acciones a través de diferentes frentes. Desde la psicologia autores
como Dan Olweus o Maite Garaigordobil que investigan la interseccién de estas practicas con
las TIC, desde el &mbito de la psicologia aplicada a la pedagogia Marilyn A. Campbell, autores
como Tokunaga que investigan la interaccion con los ordenadores en el &mbito del comporta-
miento humano; pero también desde los estudios en criminologia como los estudios realiza-
dos por Hinduja y Patchin. Otro lado también se han utilizado datos de instituciones como el
INTECO (Instituto Nacional de Tecnologias de la Comunicacién), Europol, y Ong's como Save
the Children que trabajan sobre el terreno ayudando a la infancia.

La segunda seria la legal, con un autor como Victoriano Panizo Galence, Jefe del grupo de In-
vestigacion Tecnoldgica de la Jefatura Superior de Policia de Castilla y Ledn; y el cédigo penal
en aquellos articulos referentes a estos delitos.

2. Metodologia: investigacion exploratoria-descriptiva

La investigacion que se ha llevado a cabo en este estudio es de caracter exploratorio, pues
ofrece un primer acercamiento a un problema social del que hay escasa literatura cientifica
como es al ciberacoso. Tratando de aportar datos cientificos que expliquen este comporta-
miento abyecto. Los resultados derivados de la investigacién documental realizada ofrecen
un panorama bibliogréfico exhaustivo de las teorias vertidas por autoras y autores que han
profundizado en este tema.

44 COMMUNICATION PAPERS -MEDIA LITERACY & GENDER STUDIES- Vol.9 - No18 | 2020 | REVISTA | ISSN: 2014-6752



Miguel Angel Pérez-Gémez, Carmen Echazarreta Soler, Meritxell Audebert, Cristina Sdnchez Miret: El ciberacoso como elemento articulador
de las nuevas violencias digitales: métodos y contextos.

Asimismo es una investigacién descriptiva que como sefiala Danhke (1989) “los estudios des-
criptivos buscan especificar las propiedades, las caracteristicas y los perfiles importantes de
personas, grupos, comunidades o cualquier otro fenédmeno que se someta a un andlisis" Es
en este contexto, los conceptos y definiciones sobre las distintas formas de acoso en la red, y
el marco legal que regula las posibles sanciones, se convierten también en los objetivos de la
presente investigacion.

No obstante, cabe afadir que esta investigacion es la antesala de un estudio que presenta los
resultados empiricos a partir de la encuesta realizada con jévenes universitarios, de ambos
sexos, sobre su percepcidn y experiencia a cerca del ciberacoso.

3. Marco teérico

3.1. Concepto de acoso

Durante los ultimos afos, son muchos los estudios realizados por parte de educadores, psicé-
logos, pedagogos y crimindlogos, entre otros, sobre el acoso, definido por Olweus (1998) como
aquel maltrato y violencia mental o fisica, de un individuo o un grupo dirigida a otro individuo
gue no es capaz de defenderse. Segun el diccionario de la Real Academia de la Lengua, en su
ultima versién, el concepto "acoso” hace referencia a la accién de “"perseguir, sin darle tregua
ni reposo, a un animal o a una persona’, asi como también al acto de “apremiar de forma insis-
tente a alguien con molestias o requerimientos” De estas acepciones podemos considerar el
acoso como una conducta de naturaleza ofensiva y perturbadora en la que la persona acosada
experimenta sentimientos de angustia y malestar.

Para que una conducta sea considerada como acoso debe comportar un desequilibrio de
poder entre las personas involucradas, es decir, entre acosador y acosada/o. Ademas, es-
tos comportamientos deben repetirse a lo largo del tiempo, llegando a desencadenar graves
consecuencias en la persona acosada, tanto fisicas como psicolégicas (Standler, 2002).Por lo
tanto, las dos caracteristicas principales a destacar a la hora de juzgar una conducta como
acoso son:
«Repeticion de las conductas llevadas a cabo por el acosador que deben haber sido lleva-
das a cabo mds de una vez o pueden ser susceptibles de ocurrir mas veces.
«Desequilibrio que provoca la persona acusadora en el uso del poder (fisico, psicolégico,
social, etc.) para ejercer un control o perpetrar una serie de conductas perjudiciales a la
persona acosada (Rovira, 2019).

Las TIC han promovido, sin proponérselo, una nueva forma de intimidacién y acoso entre
adolescentes conocido como ciberbullying y definida como la utilizacién de las nuevas tecno-
logias de la informacién y de la comunicacidn tales como Internet (correo electrénico, men-
sajeria instantanea o “chat’; paginas web o blogs), el teléfono mévil y los video juegos online
principalmente para ejercer acoso psicoldgico entre iguales (Garaigordobil, 2011). Las redes
sociales son terreno propicio para el abuso, la extorsién, el engafio y las conductas violentas. El
anonimato, la inmediatez, la viralizacion son atributos de los entornos digitales, que en manos
de la persona agresora, pueden convertirse en estrategias tragicas. Hoy, en un contexto donde
la tecnologia permite una facil reproduccion y redistribucién del contenido ofensivo, es casi
seguro que los actos se pueden llegar a repetir con suma facilidad.
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Como recoge el “Estudio sobre la privacidad de los datos personales y la seguridad de la in-
formacién en las redes sociales online” publicado por el Observatorio de la Seguridad de la
Informacion de INTECO en febrero de 2009, la mayoria de los usuarios de redes sociales, 7 de
cada 10, son internautas menores de 35 afios: un 36,5% entre 15 y 24 afios y un 32,5% entre
25y 34 anos.

M4s aun, segun las ultimas cifras del Instituto Nacional de Estadistica, 1 de cada 3 jévenes en
Espafa usa redes sociales; en concreto, el porcentaje de usuarios de redes sociales sobre el
total de la poblacién espafola entre 15 y 24 afios es el 29%. De hecho, estudios nacionales e
internacionales consideran a este grupo como los usuarios mayoritarios, segun el informe de
INTECO de 2012.

El término “ciberacoso’, a veces denominado “acoso en linea’; "acoso electrénico” o “crueldad
social en linea” (Kowalski et al,, 2012)1, como todas sus variantes, se refiere a todos los actos de
lenguaje producidos por individuos o grupos que utilizan tecnologias digitales, que se publican
masiva o repetidamente en canales de comunicacién publicos o privados, y cuyo propdsito es
dafar la psicologia o el capital social de una tercera persona.

El ciberacoso no es un fendmeno completamente nuevo que hubiera surgido junto con el aco-
so tradicional. Mds bien, es un subconjunto de actos de intimidacién cuya particularidad es
involucrar el uso de tecnologias y medios digitales. De hecho, como lo muestra la encuesta de
Hinduja y Patchin (2010), el 65% de los adolescentes que afirman haber sido acosados ciber-
néticamente también informan ser victimas de la intimidacién tradicional. Del mismo modo,
el 77% de los j6venes que admiten el ciberacoso también informan haber cometido el acoso
tradicional. La investigacion de Juvoven y Gross (2008) muestra el mismo fenémeno.

3.2.Ciberbullying

El informe de Save the Children publicado en el 2019 destacaba que el acoso en las redes
sociales a los menores supera ya al tradicional, ese que se desarrolla cara a cara en el centro
escolar y que se extiende posteriormente a la calle. Casi 530.000 jévenes de entre 18 y 20 afios
reconoce haber sufrido este tipo de violencia cuando era menor de edad a través de las redes,
lo que se conoce habitualmente como ciberbullying, que no es otra cosa que ser hostigados,
intimidados y excluidos a través de mensajes, imagenes o videos, que pretenden dafar, insul-
tar, humillar o difamar. Los afectados sitdan los 8 y 9 afios la edad en la que empezaron a ser
acosados (Save the Children, 2019).

Para Olweus (1983) el término “acoso” hace referencia a un comportamiento antisocial con
tres componentes esenciales: 1) agresién intencional, 2) repeticién y 3) un desequilibrio de
poder entre el acosador y su victima. Como veremos mas adelante, estos tres componentes
a veces estan presentes o estén ausentes de las representaciones académicas y sociales del
ciberacoso.

Asimismo, es necesario trascender el modelo de variables dicotémicas, tales como agre-
sor-victimas, las cuales resultan problematicas para entender la naturaleza sistémica de las
relaciones entre los grupos que son afectados por las distintas formas de acoso; también es
necesario adelantar estudios que superen miradas estereotipadas de género que tienden a
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identificar el cyberbullying con alguno de los géneros con una perspectiva simplificadora del
problema (Campbell, 2005).

Dado que en la actualidad se constata una prevalencia significativa del cyberbullying y dis-
tintas formas de maltrato entre pares y violencia escolar, resulta indispensable conocer con
mayor profundidad las causas y consecuencias de comportamientos e interacciones poco ex-
plorados, tanto desde el punto de vista de los mismos actores que sufren estos maltratos como
desde actores sociales que observan dichos fenémenos con pasividad y sin ninguna intencién
de intervenir o mediar en dichas situaciones

En un metaandlisis de la literatura cientifica sobre el ciberacoso, Tokunaga (2010) enumeré

nueve definiciones diferentes del ciberacoso utilizadas por los investigadores:
1. El uso de tecnologias de informacioén y comunicacién por parte de un individuo o gru-
po para cometer actos deliberados, repetidos y hostiles para lastimar intencionalmente a
otros (Besley, 2009);
2. Amenazas u otros actos ofensivos (excluyendo solicitud sexual) enviados en linea a un
joven publicados en linea para que otros jévenes los vean (Finkelhor et al., 2000)
3. Uso de Internet u otros dispositivos de comunicacién digital para insultar o amenazar a
alguien (Juvoven y Gross, 2008);
4. Intimidacion a través de herramientas de comunicacién electrénica como correo elec-
trénico, teléfono celular o PDA (Li, 2008);
5. Dafos infligidos intencionalmente y repetidamente a través de mensajes de texto (Pat-
chin e Hinduja, 2006);
6. Agresion que se produce a través de dispositivos tecnolégicos modernos y, mas especi-
ficamente, teléfonos méviles o Internet. (Slonjey Smith, 2007);
7. Un acto agresivo e intencional, llevado a cabo por un grupo o un individuo, utilizando
formas electrénicas de contacto, repetidamente o a lo largo del tiempo, contra una victima
que no puede defenderse facilmente. (Smith et al., 2002);
8. Enviar o publicar textos o imagenes ofensivos o violentos a través de Internet u otros
dispositivos de comunicacién digital (Willard, 2007);
9. Un acto de agresidon declarado e intencional hacia otra persona en linea. (Ybarra y Mit-
chell, 2004)

Por su parte, Kowalski (en Kowalski et al.,, 2012), sugieren que el ciberacoso es diferente del
acoso tradicional por cuatro razones: 1) se puede hacer de forma anénima; 2) puede ser co-
metido y sufrido en cualquier momento; 3) puede crear el temor de perder el acceso a Internet
para las victimas (que, por lo tanto, se niegan a denunciar a sus atacantes); y 4) muy a menudo
da paso a la inaccién de los testigos.

En su estudio de 2012 Patchin e Hinduja proporcionan la siguiente explicacién para el traba-
jo sobre la definicién del ciberacoso. Conceptualmente, hay varias cuestiones importantes a
considerar cuando se trata de definir el acoso cibernético. Lo mas importante es el uso de la
tecnologia para intimidar a una tercera persona. Esta tecnologia puede ser una computado-
ra, un teléfono mdvil, una tableta, una cdmara digital conectada a Internet u otro dispositivo
electrénico. Ademas, el ciberacoso debe implicar dafios a una victima. La victima o el blanco
del acto debe sufrir efectos negativos (psicoldgicos, emocionales, sociales, etc.). Por otro lado,
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el ciberacoso implica una repeticion de actos. Al igual que la intimidacién que tiene lugar en
contextos tradicionales (en el patio de la escuela o en los pasillos de la escuela), un incidente
aislado generalmente no se considera intimidacién.

3.3. Sextorsion
El término sextorsién2es una contraccién de la palabra sexo y extorsién. Como su nombre
indica, se trata del chantaje o amenaza de publicar contenido audiovisual o informacién perso-
nal sexual. Asi, se entra en la dimensién online del chantaje que puede durar horas, meses o
afnos, y que pude llevarlo a cabo una persona tanto conocida como desconocida por la victima
(Sabina et al. 2008).En cuanto a sus caracteristicas, existen cuatro elementos esenciales en la
sextorsion, que ayudan a concretar una definicién completa (Europol, 2017):
1. Material
El objeto del chantaje es un contenido que suele ser intimo, explicito o embarazoso, nor-
malmente sexual, y que la victima desea mantener privado. El contenido puede haber sido
compartido por la victima de forma voluntaria, a través del sexting, o no, incluso mediante
engano (Patchin e Hinduja, 2018).
2. Amenaza
Este elemento es determinante para la sextorsiéon. Se trata del escenario que la victima
quiere evitar (normalmente la difusién del material) y es utilizado por quien chantajea para
conseguir su objetivo.
3. Valor
El valor es aquello que se pretende conseguir de la victima. El objetivo puede ser obtener
dinero, mas material, o que la victima haga algo.
4, Internet
Internet serd el medio para la extorsién, que se dara a través de redes sociales, paginas
webs, chats, servicios de mensajeria instantanea, etc.

La sextorsidn de muestra la relacién entre las diferentes formas de violencia electrénica. El
chantaje puede ser provocado por la pareja o expareja a la que se envié el contenido de forma
voluntaria (Van Ouytsel et al., 2018); por un compafero o compaiiera de la escuela que tiene
imagenes personales de la victima y las utiliza; o de una persona adulta con la que la victima
ha contactado de forma previa por internet y con quien guarda una comunicacién constante
(Wolak, J., y Finkelhor, D., 2016).

3.4. Violencia online en la pareja o expareja

Esta violencia se define como el conjunto de comportamientos repetidos que pretenden con-
trolar, menoscabar o causar un dafio a la pareja o expareja(Gdmez-Guadix et al., 2018). Por lo
gue es muy probable que quien sufra o provoque violencia en el mundo fisico, lo haga también
en el virtual (Schnurr et al. ,2013), (Zigis et al.,2013) Las TIC seran el canal para la que la vio-
lencia continde (facilitador) o actuard como “detonante” Un ejemplo claro seria una persona
gue ve una foto o comentario en internet de su pareja, lo que provoca un sentimiento de celos
y desemboca en una agresién fisica o verbal (Melander, 2010).

Se lleva a cabo mediante el intercambio de mensajes, control de las redes sociales o webs,

apropiacion de las contrasenas, difusién de secretos o informacién comprometida, amenazas
e insultos (Gdmez-Guadix et al,, 2018). Se puede vigilar a la pareja controlando su ubicacién,
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conversaciones, comentarios online, enviando correos, mensajes o comentarios humillantes,
groseros o degradantes, o publicando fotos con la misma intencién (Hinduja y Patchin, 2011).

En este caso también se entrelazan otras formas de violencia, como la sextorsién, el ciberaco-
so o el sexting sin consentimiento. El peligro afiadido que caracteriza a este tipo de violencia
entre adolescentes se produce cuando se justifica, se resta importancia o se menosprecian las
consecuencias de estas conductas; incluso hay ocasiones en las que se confunden como una
expresion de amor o afecto(Borrajo et al., 2015). Por ejemplo, que los celos son una expresién
de amor o que estar con una persona otorga el derecho de controlarla (Gdmez et al,, 2018) Asi,
esta violencia es de extrema importancia en esta etapa de la vida, donde se comienzan las
primeras relaciones afectivas sexuales, y se sientan las bases para las futuras relaciones en la
edad adulta. Por ello, nifias, nifos y adolescentes necesitan aprender conductas sanas, libres
de las desigualdades y los roles de género e identificar los comportamientos que son violentos,
evitando normalizarlos.

Aprender desde edades tempranas unos modelos de relacién sanos y desde el respeto mutuo
es una forma de prevencién clave contra la violencia en la pareja, especialmente contra la
violencia de género.

3.5. Online grooming
Este fenémeno relativamente nuevo, el online grooming, hace referencia al engafio y acoso
sexual que sufren menores en la red por parte de adultos en ABC, 28/09/2019).

El online grooming (acoso y abuso sexual online) es un delito por el cual una persona adulta
contacta electrénicamente con un nifo, nifia, adolescente o joven gandndose poco a poco su
confianza con el propdsito de involucrarle en una actividad sexual. Esta puede ir desde hablar
de sexo y obtener material del mismo tipo, hasta mantener un encuentro sexual (Craven et al,
2006).

Si bien existen muiltiples formas de ciberembaucamiento, y cada caso es diferente, han podido
identificar patrones de conducta que pueden ayudar a prevenir y detectar un caso de online
grooming. Estas conductas pueden no seguir una linea temporal ordenada, sino superponerse
entre si (Black et al,, 2015).

Las fases del online grooming o ciberembaucamiento (O'Connell, 2003):
1. Vinculo de confianza.
La persona agresora contacta con la victima y establece el vinculo de confianza, a menudo
mediante sobornos o engafios (Gdmez-Guadix et al., 2018). La unién puede llegar a ser tan
fuerte que a la victima le resulte imposible romper el vinculo porque lo considera realmente
importante. Para ello, quien abusa puede:
« Fingir otra identidad, como una persona de edad cercana o similar a la de la victima.
« Hacerle regalos
« Ofrecer una amistad pretendiendo comprender sus problemas y empatizando a un nivel
profundo. En ocasiones, puede aprovechar una necesidad afectiva del nifio o nifia en
su entorno offline.
» Recabar informacién personal de la victima para relacionarse con ella, embaucarla y
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realizar posteriormente un chantaje.
2. Aislamiento de la victima.
El aislamiento de la victima persigue arrancar su red de apoyo natural (familiares, amista-
des, docentes, etc.) dejandola desprotegida.
De esta manera:
= Puede insistir en la necesidad de que su relacién sea secreta, privada y confidencial,
incluidas las conversaciones.
= Convence a la nifia o niflo de que no debe compartir con nadie mas lo que comparten
entre si.
3. Valoracién del riesgo.
El perpetrador o perpetradora quiere asegurarse de esta privacidad. Es crucial que la victi-
ma mantenga en secreto la relacién, por lo que podra:
= Preguntar si alguien mas conoce la situacion.
= Averiguar quién tiene acceso al ordenador o dispositivo que utilicen para comunicarse.
« Preguntar si alguien controla o vigila el uso que hace de internet, redes y chats.
« Adaptar su lenguaje y comportamiento a las caracteristicas la victima(Wolak et al.,
2010).
4, Peticién sexual
Es el objetivo principal del online grooming. Esta solicitud se traduce en una proposicion
para que la victima envie material sexual, tome parte o relate fantasias sexuales o incluso
sugerir un encuentro fisico. En esta fase, las técnicas suelen ser la manipulacién, las ame-
nazas, la coercion o el chantaje. Asi, puede incitar a la victima a enviarle fotografias con
sugerencias del estilo: “Tal vez puedas tomar fotografias tuyas tocandote a ti misma"
= En las conversaciones se recrean fantasias sexuales y pide a la victima que le diga lo
que quiere.
= Convencer a la victima para un encuentro en persona: “Tal vez podriamos encontrarnos
algun dia y podria mostrarte cuanto te quiero”
= Manipular con frases como: "Hazlo, demuéstrame que me quieres, no me falles"
= Amenazar o chantajear con difundir informacién o material que hayan compartido.
(Mitchell et al.,2001).

4, La ley ante el ciberacoso

Panizo Galence describe las importantes ventajas para los delincuentes puesto que Internet
les hadado la posibilidad de perpetrar acciones criminales a cientos de kilémetros, pudiendo
utilizar identidades supuestas, técnicas de navegacion anénima y todo ello con el fin de difi-
cultar su identificacion.

Internet también ha traido la apariciéon de nuevas conductas ilicitas que, por su gravedad,
merecen un reproche penal y que no estaban recogidas como tales en nuestra legislacién:
intrusiones ilegales en sistemas informaticos, dafos informaticos, ataques de denegacién de
servicio, estafas utilizando las nuevas tecnologias (phishing, pharming, clonacién tarjetas ban-
carias...), distribucién de pornografia infantil, ciberacoso, etc. (2011)

Panizo Galence trata esta situacién como un reto para las autoridades nacionales de cualquier

pais. Apuntando una serie de cuestiones que las autoridades deben de abordar. La primera
cuestion implica adaptar las legislaciones nacionales y adaptarlas a estos nuevos ilicitos pe-
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nales. En Espainia, la Ley Orgénica 5/2010, de 22 de junio, de reforma del Cédigo Penal tipificd,
entre otras figuras, el llamado childgrooming (Art. 183 bis), el acceso ilegal a sistemas informa-
ticos (Art. 197.3), las estafas utilizando las nuevas tecnologias (Art. 248.2) y dafos informaticos
en sus distintas vertientes (Art. 264).También apunta a la necesidad de crear unidades policia-
les especializadas en la investigaciéon de delitos tecnoldgicos con una formacién adecuada,
especializada y continua (2011).

El uso de las nuevas tecnologias, mas concretamente los smartphones han ayudado que sea
comun y habitual hacer una foto, a uno mismo o a otra persona, y compartirla en redes. El he-
cho es tan habitual que con frecuencia los autores de estas conductas no son conscientes de
ello. Grabar y compartir videos en Internet ofensivos para otros adolescentes, hacer comenta-
rios insultantes en foros, chats o muros de las redes sociales, alojar en paginas web o enviar a
través deservicios de mensajeria fotos o videos en situaciones comprometidas o embarazosas,
hacer llamadas intimidatorias, enviar correos electrénicos o SMS ofensivos.

Se trata de précticas de caracter delictivo recogidas en el ordenamiento juridico. El Articulo
18 de la Constitucién Espafiola se centra en una serie de derechos que tienen que ver con la
integridad del individuo. En este articulo se recoge: a) el derecho a la intimidad frente injeren-
cias ajenas, b) a la dignidad persona cuando se es vejado, insultado, amenazado o excluido, c)
el derecho al honor pudiendo proteger la dignidad como la reputacién de una persona en la
sociedad y d) el derecho a la propia imagen, que otorga el derecho a controlar la difusién del
aspecto mas externo, el de la figura humana.

La expansién de las nuevas tecnologias de la informacién y la comunicacién estan contribu-
yendo a la vulneracién de todos estos derechos. La publicacién a través de Internet de co-
mentarios o informaciones sobre personas con insultos, calumnias, injurias o acusandolas de
hechos inciertos o que menoscaban su imagen publica son una clara vulneracién del derecho
al honor. Del mismo modo, publicar fotos o videos, en cualquier red social, de otras personas,
sin su consentimiento, en actitudes o situaciones comprometedoras, incémodas o que proyec-
ten una imagen negativa, el uso de datos personales y/o su difusién, la vulneracion del secreto
de las comunicaciones, las amenazas vertidas a través de distintos soportes tecnolégicos son
ejemplos de vulneraciones de los derechos a la intimidad, la dignidad personal, el honor o la
imagen personal.

Por ello es importante conocer que muchas de las acciones que las personas llevan a cabo
en el mundo digital, incluso cuando no las realizan con el animo claro de hacer dafo a otras
personas, constituyen conductas consideradas como delitos en el Cédigo Penal.

4.1, El cédigo penal
El cédigo penal espafiol especifica una serie de penas para los delitos relacionados con la
vulneracién de los derechos del Articulo 18 de la Constitucién Espafola.

En el Articulo 197 se especifica que: 1) aquellos delitos relacionados con la vulneracién de la in-
timidad de otro, que sin su consentimiento, se apodere de documentos tanto en formato fisico
como digital por cualquier medio interceptacion, se prevén penas de prisién de uno a cuatro
afos y multa de doce a veinticuatro meses; 2) esas mismas penas se impondran a aquellos
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que modifiquen datos en cualquier formato o soporte en perjuicio de terceros; asi como el
acceso ilegal a estos datos; 3) por difundir, revelar o ceder datos a terceros, correspondientes
a los dos puntos anteriores del articulado, se impone una pena de dos a cinco afos. Asimismo,
también se castiga al que conociendo el origen ilicito la distribuye, aun sin haber tomado parte,
con penas de prisidon de uno a tres afios y multa de doce a veinticuatro meses; 4) Los hechos
descritos en los apartados 1y 2 de este articulo seran castigados con una pena de prisién de
tres a cinco afos cuando: sean las personas encargadas o responsables de la proteccién de
esos datos o se utilicen de manera no autorizada; 5) Si los hechos descritos en los apartados
anteriores afectan a datos de caracter personal que revelen cuestiones como origen racial,
vida sexual, minoria de edad, salud, etc. se aplicaran las penas que aparecen en los primeros
puntos del articulado;6) si el delito se ha realizado con &nimo de lucho se imponen las penas
respectivamente previstas en los apartados 1 al 4. Si ademds afectan a datos de los mencio-
nados en el apartado anterior, la pena a imponer serd la de prisién de cuatro a siete anos; 7)
difundir imagenes de terceros obtenidas en lugares cerrados o alejados de miradas ajenas
cuando la divulgacién menoscabe gravemente la intimidad personal de esa persona, tiene una
pena de prisién de tres meses a un afio o multa de seis a doce meses. Siendo un agravante el
haber sido conyuge o haber compartido una relacién aun sin convivencia.

El Articulo 197 bis. amplia con un par de puntos las condenas que vulnera el Articulo 18 de la
Constitucién Espafiola. Concretamente con 1) la vulneracion de medidas de seguridad destina-
das para impedir la intrusién en sistema de informacién se castiga con pena de prisién de seis
meses a dos afos. 2) Estd penado con prision, de tres meses a dos afios o multa de tres a doce
meses, la interceptacién de transmisiones no publicas de datos informaticos.

El Articulo 197 ter. Especifica una pena de prision de seis meses a dos aios, o multa de tres
a dieciocho meses, al que, de cualquier modo, facilite a terceros, la comisién de alguno de
los delitos a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis. En este
apartado podemos incluir cualquier tipo de software malicioso, cualquier contrasefia o cédigo
de acceso a un sistema privado de informacién. Si bien el Articulo 197 viene a penar aquellos
derechos plasmados en el Articulo 18 de la Constitucién, la ampliacién viene a proteger los
grandes sistemas informaticos en el &mbito privado, mientras que el dltimo punto se refiere a
la labor de intermediario en la comisién del delito.

En el Articulo 208 del cédigo penal se especifica cuando una injuria es delito. Por ejemplo
aquellas que, por su naturaleza, efectos y circunstancias, sean tenidas en el concepto publico
por graves, sin perjuicio de lo dispuesto en el apartado 4 del articulo 173.Las injurias que con-
sistan en la imputacién de hechos no se consideraran graves, salvo cuando se hayan llevado a
cabo con conocimiento de su falsedad. En el Articulo 209 se especifica que las injurias graves
hechas con publicidad se castigaran con la pena de multa de seis a catorce meses y, en otro
caso, con la de tres a siete meses. Ambos articulos responden a la practica mas esencial del
acoso: la injuria. Que como se ha podido comprobar aparece de manera transversal en la ma-
yoria de las practicas.

Impedir el acceso a datos personales o destruir un sistema informatico de cualquiera de las
maneras haciendo este irrecuperable serd castigado, con la pena de prisién de seis meses
a tres afos segun el Articulo 264. Penando las practicas de cibercontrol que sufren muchas
mujeres por parte de sus parejas.
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5. Conclusiones

La investigacién es el primer paso hacia politicas y programas efectivos en la lucha contra
la violencia contra la infancia, adolescencia y, cualquier persona victima del ciberacoso. Sin
embargo, la informacién de la que se dispone todavia es insuficiente, por eso debemos seguir
estudiando este fenémeno y considerando sus diferentes aspectos.

La sensibilizacién de la sociedad ante la violencia con las tecnologias comienza con la infor-
macién y, posteriormente, la comprensién. Hay que dejar de lado los prejuicios y miedos ante
el uso de las TIC, pero también hay que conocer el uso torticero que se puede llegar a dar, los
contextos proclives, y los perfiles de las personas mas vulnerables.

En este estudio se ha comprobado que una parte de las acciones de violencia acosadora estan
recogidas y penalizadas por la ley, pero aliin queda mucho margen de maniobra para ampliar la
normativa que dé cobertura a todas las acciones y contextos que se suscitan por toda la Red.
La casuistica es tan diversa que se pone de manifiesto la dificultad de perseguir y denunciar a
su debido tiempo todas realidades posibles.

Tomando como referencia las situaciones en las que se dan las diversas formas de acoso y
ciberacoso, se proponen las siguientes acciones:
= Profundizar en el estudio sobre los diversos usos que los colectivos mas vulnerables hacen
de internet y el impacto que tienen en su conducta.
« Estudiar los comportamientos y caracteristicas de quienes se implican en la violencia on-
line.
= Unificar las definiciones existentes para poder comparar los resultados de diversos estudios
con mayor facilidad.
= Desarrollar una linea de investigacion que evalte los efectos y la eficacia de diversas accio-
nes destinadas a prevenir, detectar y actuar contra la violencia online.
= Revisar las producciones comerciales y/o artisticas que refuerzan falsas creencias que jus-
tifican o fomentan la violencia.
= Reflexionar sobre la hipersexualizacién de nifias y nifios (especialmente de las primeras), en
medios de comunicacién, publicaciones, etc. En este Ultimo apartado es conveniente tener
en cuenta los datos de la investigacién de Victor Grande-Lépez, segtn los cuales “a medida
que las nifias van haciéndose adolescentes surge una mayor preocupacién por su imagen
de un 39% a un 78%. Y los medios no solo influyen sino que un 25% de nifas de 7 a 10 afos
se siente presionadas por ellos” (2019).

7. Notas

(1) Més raramente “usos maliciosos de tecnologias” y/o “comportamiento antisocial en linea"
ié i v za"

2) También denominado como “porno de venganza'
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